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l. ALLGEMEINER UBERBLICK

Der Schutzverband war im Jahr 2024 ein weiteres Mal stark frequentierter Ansprechpartner bei Betrugs-

maschen, bei denen Gewerbetreibende als Opfer im Fokus standen.

Der sich bereits in den Vorjahren abzeichnende Trend zur Verlagerung der Tatigkeit auf praventive Mal}-
nahmen halt dabei an.

In erster Linie gilt dies fir die Beratung der Mitglieder des Schutzverbands, Kammern und Verbande,
welche die beim Schutzverband erhaltenen Informationen gegenuber ihren eigenen Mitgliedern kommu-

nizieren.

Die praventive Tatigkeit des Schutzverbands besteht darliber hinaus aus Aufklarung von Betroffenen in
denjenigen Fallen, in denen faktisch ein Schaden eingetreten ist, ndmlich dann, wenn Gewerbetreibende
bereits auf ein betriigerisches Geschaftsmodell hereingefallen sind und zu ungewollten Vertragsschlis-
sen gendtigt worden sind. Auf einer weiteren Stufe konnte der Schutzverband solche Betroffenen bei
unberechtigtem Inkasso — zur Schadensbegrenzung - von unberechtigten Zahlungen abhalten. Von zent-
raler Bedeutung ist dabei die Frage, ob Betroffene tatsachlich damit rechnen miissen, von den Betreibern
einschlagiger Geschéaftsmodelle verklagt zu werden.

Uber konkrete Beratung im Einzelfall hinausgehend bestand die praventive Tatigkeit des Schutzverbands
aus allgemeiner Informationsvermittiung zu den Mechanismen und Betreibern derartiger Geschéaftsmo-
delle sowohl gegenuber den Mitgliedsverbdnden des Schutzverbands als auch gegeniber potentiell Be-

troffenen, beispielsweise durch Hinweise auf der Webseite des Schutzverbands.
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Gegenuber den Mitgliedern des Schutzverbands erfolgt die Informationsvermittiung entweder im direkten
Kontakt oder aber — bei einer Vielzahl von Betroffenen — Giber die Webseite des Schutzverbands, dort je

nach Fall im allgemein zuganglichen Bereich oder aber im passwortgeschutzten Mitgliederbereich.

Die Zahl neuer Sachvorgange war im Berichtszeitraum zum ersten Mal seit Pandemiebeginn wieder an-
steigend und zwar von 188 auf 222 Vorgange. Allerdings spiegelt diese Zahl nicht die Anzahl der gesam-
ten Beschwerden und Anfragen wider. Je nach Fall und Massenaufkommen belaufen sich diese auf ein
Vielfaches dessen, was Ublicherweise zu verzeichnen ist. Dies betrifft nicht nur den Bereich der soge-
nannten Formularfallen, sondern ebenfalls die Anfragen im Bereich des sogenannten Abmahnmiss-

brauchs.

Abgesehen von den genannten Praventivmalinahmen erstreckt sich die Rechtsverfolgung des Schutz-
verbands auch auf Strafanzeigen, welche der Schutzverband in eigenem Namen erstattet. So konnten
auf der Grundlage der Erkenntnisse des Schutzverbands und unter Biindelung der eingegangenen Be-
schwerden 13 strafrechtliche Ermittlungsverfahren eingeleitet werden. Naturgemaf ziehen sich diese
Uber mehrere Jahre hin und werden vom Schutzverband wahrend des Verfahrens durch weitere Informa-
tionen flankierend begleitet.

Mangels der fur die Einleitung eigener wettbewerbsrechtlicher Verfahren notwendiger Passivrubren — die
als kriminell einzustufenden Gegner des Schutzverbands treten derzeit durchgehend anonym auf — waren

eigene wettbewerbsrechtliche Verfahren des Schutzverbands im Berichtszeitraum nicht mdglich.

Der Schutzverband betreibt seinen operativen Bereich mit einem Juristen und einer Sekretarin.

I TATIGKEITSSCHWERPUNKTE

1. Formularfallen

Nach wie vor bildet das Gros der beim Schutzverband gefiihrten Falle das Geschéaftsmodell der soge-
nannten ,Formularfallen®, strafrechtlich als Offertenbetrug bezeichnet.

Dabei erhalten Gewerbetreibende nach erfolgten Handelsregistereintragungen amtlich aussehende aber
unberechtigte — gefalschte - Abrechnungen. Das Funktionieren dieses Geschéaftsmodells basiert auf dem
Zeitmoment: Die Fake-Rechnungen folgen sehr schnell — meist tagesaktuell — auf die Online-Veréffentli-

chung im Bundesanzeiger. Die offizielle Rechnung dagegen erhalt der Adressat erst einige Tage spater.



Eine weitere Variante dieses Geschaftsmodells besteht darin, dass die Adressaten zur scheinbaren Uber-
prifung ihrer bereits verdffentlichten Firmendaten aufgefordert werden. Hierbei geht es um die Erschlei-
chung einer Unterschrift auf einem vollig neuen Vertragswerk. Dies ist vom Adressaten jedoch nicht be-
absichtigt. Verschleiert wird dabei der Angebotscharakter solcher Schriftstliicke. Erfolgt trotzdem ein Hin-

weis auf ein Angebot, dann derart versteckt, dass er regelmaRig Gibersehen wird.

Der Schutzverband erfasste im Berichtszeitraum zu den bereits bekannten und noch aktiven 41 neu auf-

tretende Anbieter von Formularfallen.

Damit belauft sich — unter Zugrundelegung einer durchschnittlichen Zahlungssumme pro Formular in

Hohe von rund 800 € der potentielle volkswirtschaftliche Schaden durch Formularfallen derzeit auf

262 Millionen Euro!

Diese Schadenssumme ist hypothetisch: Ein Schaden in dieser H6he wiirde eintreten, wenn alle Adres-

saten solcher Formulare Zahlung leisten wirden.

Der Schutzverband ergreift bei Formularfallen folgende MalRnahmen:

Gegen bestimmte einzelne Anbieter erstattet der Schutzverband Strafanzeige gegen Unbekannt.
Die Strafanzeige erfolgt moglichst bei den 6rtlich zustandigen Staatsanwaltschaften, sofern sich aus der
Gestaltung der Formulare ein értlicher Bezug feststellen Iasst. Ist dies nicht der Fall, greift der Schutzver-
band auf den Wohnort des angeschriebenen Gewerbetreibenden zurtick.

RegelmaRig Iasst sich beobachten, dass nach Einleitung eines Ermittlungsverfahrens die Tatigkeit des
Anbieters aufhort.

Dies ist darauf zurlckzufuhren, dass Formularfallenbetreiber oder deren Mittater regelmafig mit empfind-
lichen Strafen — auch Freiheitsstrafen — rechnen missen.

Sobald der Schutzverband Kenntnis vom Inhalt derartiger Strafurteile erhalt, verdffentlicht er diese auf
seiner Internetseite, um entsprechende Abschreckungswirkung fir potentielle Tater zu erzielen.

So veroffentlichte der Schutzverband wahrend des Berichtszeitraums ein Strafurteil des Landgerichts
Hannover, bei dem wegen Betrugs eine Freiheitsstrafe gegen den Haupttater und eine Geldstrafe gegen
den Mittater, einen Strohmann, der seinen Namen fir die Kontoflihrung hergegeben hatte, verhangt wur-
den.

AuRerdem konnte der Schutzverband o6ffentlichkeitswirksam auf ein Strafurteil des Amtsgerichts Dussel-
dorf verweisen. Die Besonderheit hierbei bestand nicht nur darin, dass gegen den Geschéftsfiuhrer und
Versender der Formulare eine Freiheitsstrafe verhangt wurde, sondern auch darin, dass in dem Urteil
ausdrucklich der Aspekt berlcksichtigt wurde, die meisten Empfanger der ,Offerten” ausdrucklich als ge-
schaftlich unerfahren einzustufen seien. Die bewusste Ausnutzung dieser Unerfahrenheit stellt einen As-
pekt dar, der in der Vergangenheit bei vielen strafrechtlichen Entscheidung unberticksichtigt blieb und

letztendlich auch zu Freispriichen bzw. zur Einstellung von Ermittlungsverfahren fihrte.
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Als weiteres Mittel zur Schadensbegrenzung dient dem Schutzverband die Einschaltung der beim Ge-
schaftsmodell der Formularfallen involvierten Empfangerbank. Wird das Konto bei einer deutschen Bank
geflhrt, ergreift diese auf Intervention des Schutzverbands die geeigneten MalRnahmen der Geldwasche-
bekampfung und schlie3t das Konto.

Allerdings wird das Gros der kontofiihrenden Banken im Ausland gefiihrt. Wahrend des Berichtszeitraums
haben sich dabei als ,Spitzenreiter* Spanien und Polen etabliert.

Der Aspekt der Auslandstuiberweisung wird von den betroffenen Opfern oft Gibersehen. Letztendlich ist die
Richtung des Geldflusses ja nur am Landerkirzel der IBAN erkennbar.

Deshalb hat sich wie auch im Vorjahr bereits als weitere effektive Praventivmalinahme die Zusammenar-
beit des Schutzverbands mit einem der grof3en Software-Anbieter im Bereich Buchhaltung und Steuern
fir Unternehmen erwiesen: Diesem meldet der Schutzverband diejenigen Kontoverbindungen, welche fir
Offertenbetrug und verwandte Geschaftsmodelle verwendet werden. Diese kénnen dann so in die Kun-
densoftware implementiert werden, dass im Falle einer automatisierten Zahlung ein Warnhinweis an den
Kunden erfolgt. Auf diese Weise wird der Kunde vor unbeabsichtigten Zahlungen gewarnt. Im Berichts-

zeitraum konnten so rund 180 einschlagige Konten mit Warnhinweisen versehen werden.

2. Abmahnmissbrauch

Der Bereich des Abmahnmissbrauchs fihrt beim Schutzverband regelmaflig zu Anfragen im Hinblick auf
die notwendigen ErstmalRnahmen nach Erhalt von Abmahnschreiben. Im Gegensatz zu Fake-Rechnun-
gen werden Schriftstlicke, die als ,Abmahnung® bezeichnet werden, von Betroffenen ernster genommen,
da mit diesem Begriff erhdhtes Fachwissen flr eine erfolgreiche Forderungsabwehr verbunden wird.
Tatsachlich handelt es sich bei einem Teil derartiger Abmahnungen aus Sicht des Abgemahnten um ein
Forderungskonglomerat, unterlegt mit Fachbegriffen aus dem IT-Bereich, was erhdhten Beratungsbedarf
nach sich zieht.

Dies betrifft besonders den Bereich der sog. Google-Fonts-Problematik, die im Berichtszeitraum nach
mehreren aufeinanderfolgenden Jahren immer noch zu ,Nachziglern® gefiihrt hat. Allerdings liel sich die

Befiirchtung von Massenabmahnungen fiir diesen Bereich nicht bestatigen.

Weitere Falle betrafen vorgebliche Urheberrechtsverletzungen (Herunterladen von Filmen) durch Abge-
mahnte. Diese Falle gingen allerdings einher mit nicht vorhandener Abmahnberechtigung auf Seiten des
Versenders oder die Daten des Versenders waren bereits aufgesetzt, was die Abmahnberechtigung von

Grund auf ausschloss.

Insgesamt blieb der Bereich des Abmahnmissbrauchs wahrend des Berichtszeitraums beim Schutzver-

band bezogen auf die einzelnen Sachvorgénge gleich (rund 8).



3. Verschiedenes

Viele Falle, die zu Anfragen beim Schutzverband fiihren, betreffen den Bereich des Direktmarketings ge-
genlber Gewerbetreibenden. Meistens wird dazu telefonisch ,kalt“, also ohne bereits bestehende Ge-
schéaftsbeziehung, Kontakt aufgenommen, um dem angerufenen Betrieb Waren oder Dienstleistungen zu
verkaufen. Als ,Turéffner” fur derartige Gesprache dient die Bezugnahme auf eine bereits angeblich be-
stehende Geschaftsbeziehung, die aber mit dem Anrufer nicht besteht. Bereits dieser Aspekt stellt in
strafrechtlicher Hinsicht eine Tauschung dar! Weitere Tauschungshandlungen kommen dadurch zu-
stande, dass die Antworten des angerufenen Opfers aufgezeichnet und im Rahmen mehrerer aufeinan-
derfolgender Gesprache zusammengeschnitten werden, sodass die flir einen neuen Vertragsschluss er-
forderlichen Bestatigungen aus einem anderen Sinnzusammenhang enthommen wurden. Diese Praxis
entfaltet dann ihre Wirkung, wenn im Rahmen notorischer Inkassomaflinahmen solche Gesprachsmit-
schnitte den betroffenen Opfern zur Untermauerung des angeblichen Vertragsschlusses in tduschender
Weise entgegengehalten werden.

Die anrufenden Personen bleiben in aller Regel anonym. Viele der Anrufe erfolgen aus Callcentern aus
dem Ausland, wobei als vertrauenerweckende MalRnahme deutsche Anrufnummern aufgesetzt werden.
Gegenstand derartiger Geschaftspraktiken sind Anzeigenvertrage, Dienstleistungen im Zusammenhang
mit der Wahrnehmbarkeit des eigenen Unternehmens im Internet (SEO; Webseitenoptimierung) sowie
der Verkauf von Biromaterial im Rahmen von Dauerschuldverhaltnissen.

Wer einmal zahlendes Opfer solcher Geschéaftsmodelle war, muss auch zukinftig mit der Kontaktauf-
nahme durch weitere Trittbrettfahrer rechnen.

Die Zahl neuer Anbieter in diesem Bereich ist seit Jahren relativ konstant. Der Schutzverband konnte
davon im Berichtszeitraum 21 verzeichnen.

Die Mallnahmen des Schutzverbands beschranken sich dabei auf telefonische Hilfeleistung betroffener
Unternehmen, denen gegeniber ein enormer Zahlungsdruck aufgebaut wird, wobei den Drohungen nur

selten Taten in Form von Zahlungsklagen folgen.

Weitere Falle im Bereich Verschiedenes betreffen Phishing-Mails im Namen offiziell Berechtigter, bei-
spielsweise der Industrie- und Handelskammern, wobei die Intention solcher E-Mails letztendlich nicht

geklart werden konnte. Insgesamt lag allerdings die Befiirchtung von Datenmissbrauch nahe.
Bad Homburg, den 28.04.2025
gez. Peter Solf

Rechtsanwalt (Syndikusrechtsanwalt)

Geschéftsflihrer



