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l. ALLGEMEINER UBERBLICK

Der Schutzverband war im Jahr 2023 wie auch in den Vorjahren verlasslicher Ansprechpartner bei Be-

trugsmaschen, welche als Geschaftsmodell gegentber Gewerbetreibenden betrieben werden.

Die praventive Tatigkeit des Schutzverbands bestand dabei einerseits aus Aufklarung von Betroffenen in
denjenigen Fallen, in denen Gewerbetreibende bereits auf ein betriigerisches Geschaftsmodell hereinge-
fallen sind und im Weiteren — zur Schadensbegrenzung — von unberechtigten Zahlungen abgehalten wer-

den koénnen.

Darlber hinaus bestand die Tatigkeit des Schutzverbands unter anderem aus allgemeiner Informations-
vermittlung zu den Mechanismen und Betreibern derartiger Geschaftsmodelle sowohl gegeniber den Mit-
gliedsverbanden des Schutzverbands als auch gegeniber potentiell Betroffenen, beispielsweise durch
Hinweise auf der Webseite des Schutzverbands. Im Verhaltnis zu den Opfern, also den betroffenen Ge-
werbetreibenden, erstreckt sich die Informationsvermittlung des Schutzverbands sowohl auf allgemeine
Tipps zur Forderungsabwehr, andererseits auf konkrete Informationsvermittlung zur Frage, ob Téater tat-
sachlich getroffene Forderungen wahrmachen und gerichtliche Verfahren gegen Betroffene einleiten. Ge-
genuber den Mitgliedern des Schutzverbands erfolgt die Informationsvermittlung entweder im direkten
Kontakt oder aber — bei einer Vielzahl von Betroffenen — (iber die Webseite des Schutzverbands, dort je

nach Fall im allgemein zuganglichen Bereich oder aber im passwortgeschutzten Mitgliederbereich.

Die Zahl neuer Sachvorgange war ein weiteres Mal riicklaufig und zwar von 257 auf 188 Vorgange. Der
Schutzverband stuft diesen Trend als pandemiebedingt ein. Im Ubrigen spiegelt diese Zahl nicht ansatz-
weise die gesamten Beschwerden bzw. Anfragen wider. Je nach Fall und dessen Breitenwirkung belaufen
sich diese auf ein Vielfaches dessen, was (blicherweise zu verzeichnen ist. Dies betrifft nicht nur den
Bereich der sog. Formularfallen, sondern ebenfalls die hohe Zahl an Anfragen im Bereich des Abmahn-

missbrauchs.
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Wahrend die bislang genannten MalRnahmen praventiven Charakter haben, erstreckt sich die Rechtsver-
folgung des Schutzverbands derzeit auf Strafanzeigen, welche der Schutzverband in eigenem Namen
erstattet. Auf dieser Grundlage und unter Blindelung der eingehenden Beschwerden konnten 22 straf-
rechtliche Ermittlungsverfahren eingeleitet werden. Diese ziehen sich naturgemaf Uber mehrere Jahre
hin und werden vom Schutzverband wahrend des Verfahrens durch weitere Informationen flankierend

begleitet.

Die Einleitung eigener wettbewerbsrechtlicher Verfahren des Schutzverbands scheitern nach wie vor am
anonymen Auftreten der fur die einzelnen Geschaftsmodelle Verantwortlichen. Auf diese Weise lasst sich
das fur ein zivilrechtliches Verfahren erforderliche Passivrubrum in sémtlichen Verfahren mit kriminellem

Einschlag nicht ermitteln.

Der Schutzverband betreibt seinen operativen Bereich nach wie vor mit nur einem Juristen und einer

Sekretarin.

Il TATIGKEITSSCHWERPUNKTE

1. Formularfallen

Ein Schwerpunkt der Arbeit des Schutzverbands bildet traditionell die Bekdmpfung des Geschaftsmodells
.Formularfallen®. Im Nachgang zu Handelsregistereintragungen werden Gewerbetreibende mit Fake-
Rechnungen konfrontiert. Hierbei ist das Zeitmoment entscheidend, denn die gefalschten Rechnungen
folgen sehr schnell — meist tagesaktuell — auf die Online-Verdffentlichung im Bundesanzeiger. Demge-

genuber erhalt der Adressat die offizielle Rechnung erst spater.

Bei einer weiteren Variante werden Formulare versandt, durch welche die Adressaten zur scheinbaren
Uberpriifung ihrer Firmendaten aufgefordert werden. Eigentliche Intention derartiger Formulare ist die
Erschleichung einer Unterschrift auf einem vollig neuen — vom Adressaten nicht beabsichtigten — Ver-
tragswerk. Verschleiert wird dabei die Tatsache, dass es sich lediglich um Angebote handelt. Erfolgt in
wenigen Fallen doch ein solcher Hinweis, dann derart versteckt, dass er regelmaRig Ubersehen wird. Er

dient dann auch nur als Feigenblatt gegenuber strafrechtlichen Ermittlungsbehdrden.

Wahrend des Berichtszeitraums erfasste der Schutzverband 44 neue Anbieter von Formularfallen. Damit
pendelt sich die Anzahl der Anbieter wieder auf dasjenige Mal} ein, welches der Schutzverband seit Jah-

ren beobachtet.



Die potentielle Schadenshdéhe des Geschaftsmodells Formularfalle bewertet der Schutzverband jahrlich
neu:
Unter Zugrundelegung von 44 neuen Anbietern und einer durchschnittlichen Zahlungssumme in Hohe

von rund 800,00 € betragt der potentielle volkswirtschaftliche Schaden durch Formularfallen derzeit

282 Millionen Euro!

Dieser Schaden wirde eintreten, wenn alle Adressaten solcher Formulare hierauf Zahlung leisten wir-

den.

Im Bereich der Formularfallen ergreift der Schutzverband folgende MaRnahmen:

Um bestimmte einzelne Anbieter zu stoppen, erstattet der Schutzverband Strafanzeige. Inzwischen erfol-
gen diese bei den ortlich zustandigen Staatsanwaltschaften. Lasst sich durch den Inhalt der Formulare —
insbesondere durch die gewahlten Scheinadressen des Absenders — kein lokaler Bezug feststellen, ist

der Schutzverband auf die Preisgabe der Adresse des Adressaten angewiesen.

Sobald ein Ermittlungsverfahren eingeleitet ist, stoppt in der Regel die Tatigkeit des Anbieters.

Kommt es namlich zu einer Anklage, muss der Formularfallenbetreiber oder seine Mittater — sowohl Stroh-

mann als auch Hintermanner — regelmafig mit empfindlichen Strafen rechnen.

So erlangte der Schutzverband wahrend des Berichtszeitraums Kenntnis von einem Strafurteil des Land-
gerichts Koln, bei dem wegen Bandenbetrugs sogar Freiheitsstrafen von 3 Jahren und 3 Monaten ver-

hangt wurden.

Der Schutzverband veroffentlicht derartige Urteile auf seiner Internetseite, um entsprechende Abschre-

ckungswirkung fur potentielle Tater zu erzielen.

Daruber hinaus kontaktiert der Schutzverband die fir das Empfangerkonto zustandige Bank, damit diese
entsprechende MalRnahmen der Geldwaschebekampfung ergreifen kann und das Konto schlief3t. Wird
das Konto bei einer deutschen Bank unterhalten — in der Regel handelt es sich dabei um Direktbanken —

fuhrt diese MalRnahme zum Erfolg. Leider sind diese Félle in der Minderzahl.

Das Gros der Konten wird im europaischen Ausland unterhalten, wobei Spitzenreiter der Lander wie auch

im Vorjahr Litauen, gefolgt von Belgien, darstellt.



AuRerdem hat sich wie auch im Vorjahr bereits als weitere effektive PraventivmalRnahme die Zusammen-
arbeit des Schutzverbands mit einem der groRen Software-Anbieter im Bereich Buchhaltung und Steuern
fur Unternehmen erwiesen:

Diesem meldet der Schutzverband diejenigen Kontoverbindungen, welche fir Offertenbetrug verwendet
werden. Der Buchhaltungs-Dienstleister kann diese Meldungen so in die Kundensoftware implementie-
ren, dass im Falle einer automatisierten aber unbeabsichtigten Zahlung ein Warnhinweis an den Kunden
erfolgt. Auf diese Weise wird der Kunde vor unbeabsichtigten Zahlungen gewarnt und kann sich immer

noch zu einer bewussten Zahlung entscheiden.

In diesem Zusammenhang nutzte der Schutzverband auch relativ neue Méglichkeiten der Warnmeldung
an die Allgemeinheit namlich mehrfach in Form von Podcasts von lexoffice, die sich in erster Linie an
Steuerberater und deren Klientel richtet. Hierbei trat der Geschéftsfiihrer des Schutzverbands als Experte

in Beitragen zu den Themen ,Fake-Rechnungen® und ,,Online-Betrug® auf.

2. Abmahnmissbrauch

Der Bereich des Abmahnmissbrauchs blieb wahrend des Berichtszeitraums beim Schutzverband bezo-

gen auf die einzelnen Sachvorgange gleich (rund 10).

Bei den Abmahnenden handelte es sich primar — wie bereits in den Jahren zuvor — um vermeintliche
Einzelpersonen, die unter gefalschten Personalien auftraten. Abmahnverbdnde waren demgegeniber nur

in geringem Masse vertreten.

Bei den ,Abmahnungen® dieser Einzelpersonen handelte es sich letztendlich nur vorgeschoben um die
Geltendmachung wettbewerbsrechtlicher Unterlassungsanspriiche. Tatsachlich ging es um die Geltend-
machung von Schadensersatzanspriichen, meist im Bereich von Personlichkeitsrechtsverletzungen. Sol-
che Verletzungshandlungen sollten dadurch entstanden sein, dass Abgemahnte — wie bereits bei einer
Fallgestaltung wie im Vorjahr — unter Missachtung von Datenschutzbestimmungen auf eigenen Websei-
ten Online-Schrifttypen dergestalt eingebunden hatten, dass Besucherdaten bei Aufruf der Webseite ohne
Einwilligung in die USA weitergegeben worden seien. Es handelt sich dabei um einen weiteren Fall der
sog. Google-Fonts-Problematik, wobei die im Vorjahr zum Berichtszeitraum eingeleiteten strafrechtlichen
Ermittlungsverfahren einschlieBlich Durchsuchungen offenbar nicht ausreichend waren, um entspre-

chende Abschreckungswirkung zu erzielen.

Weitere Falle betrafen vorgebliche Urheberrechtsverletzungen (Herunterladen von Filmen) durch Abge-

mahnte, wobei im Rahmen von Spam-Mails durch tatsachlich existierende Rechtsanwalte, deren Daten



jedoch von Dritten ,gekapert waren, Schadensersatzanspriche in H6he von rund 500,00 € geltend ge-

macht wurden.

Ahnliche Falle beobachtete der Schutzverband bei der Geltendmachung solcher urheberrechtlichen
Schadensersatzanspriiche, die von falschen Rechtsanwalten scheinbar fiir grole Medienunternehmen
wie Disney oder Universal Pictures geltend gemacht wurden, welche diese ,Abmahnungen® jedoch nicht

veranlasst hatten.

Ein Exot bei der zweifelhaften Geltendmachung von Forderungen war ein Fall, bei dem seitens eines
deutschen Rechtsanwalts Forderungen gegeniiber deutschen Kraftfahrzeughaltern geltend gemacht wur-
den, die in Osterreich beim Wenden innerorts ein Grundstiick befahren und dadurch eine Besitzstérung
hervorgerufen haben sollen. Der Fall stiel® in Deutschland auf erhéhtes Medieninteresse, konnte aber

bislang unter Einschaltung der zustéandigen Gemeinde beigelegt werden.

Abgesehen von der aufwandigen Aufbereitung der Beschwerden fur die ermittelnde Staatsanwaltschaft,
z. B. bei den sog. Google-Fonts-Abmahnungen, kommt es beim Abmahnmissbrauch zu erhdhtem Bera-
tungsbedarf, da die betroffenen Abgemahnten mit Anschreiben, die als ,Abmahnung“ bezeichnet werden,
schlichtweg Uberfordert sind und sich wegen der teilweise doch recht abstrakten und dadurch aussichtslos
erscheinenden Rechtslage existentiell bedroht fiihlen. Dies gilt insbesondere fir Gewerbetreibende, wel-
che fir eigene Marketing-MalRnahmen nur ein begrenztes Budget zur Verfiigung haben und durch derar-

tige ,Abmahnungen® das Geflihl bekommen, in die erstbeste rechtliche Falle getappt zu sein.

Das in diesem Zusammenhang entstehende Telefonaufkommen beim Schutzverband drangte Gber lange

Zeitrdume die Verfolgung aller weiteren Geschaftsmodelle zurick.

Im Ubrigen kommt es inzwischen auch im Bereich des Abmahnmissbrauchs zu entsprechenden Presse-
beitragen, bei denen der Geschaftsflihrer des Schutzverbands als Experte auftritt, so beispielsweise in
der Sendung ,Marktcheck® des SWR Fernsehens vom 31.01.2023.

3. Verschiedenes

Geschaftsmodelle, bei denen aus der Anonymitat heraus Gewerbetreibende kontaktiert werden, stellen
einen nicht unerheblichen Teil der Arbeit des Schutzverbands dar. Die Anonymitat kommt dadurch zu-
stande, dass per Fernkommunikationsmittel, besonders Telefon mit aufgesetzten Nummern, alle Arten
von Dienstleistungen angeboten werden. Gemeinsames Merkmal dieser Telefonate ist entweder die Vor-
tauschung einer bereits bestehenden Geschéaftsbeziehung mit der dringenden Aufforderung, per nachfol-

gendem weiteren Kontakt Daten zu bestatigen (sog. ,Kdélner Masche®) oder aber die Vorstellung eines



Vertrags mit solchen Inhalten, die von dem im weiteren Verlauf des Kontaktes dann vereinbarten Ver-
tragsinhalten erheblich zu Ungunsten des Betroffenen abweichen. Dies betrifft nicht nur klassische An-
zeigenvertrage, sondern auch Beratungsdienstleistungen und Dienstleistungen im Zusammenhang mit
der Sichtbarkeit im Internet (SEO).

Im Rahmen solcher zunachst ,kalten® Kontakte wird durch geschickte Gesprachsfiihrung eine Vertrau-
ensbasis geschaffen, welche die Bereitschaft des angerufenen Opfers erhdht, neue und letztendlich nicht
gewollte Vertrage abzuschlie3en.

Die fur eine Betrugshandlung im strafrechtlichen Sinne relevante kriminelle Energie ergibt sich dadurch,
dass aufgezeichnete Gesprache manipuliert, insbesondere im Hinblick auf eine Vertragsbestatigung zu-

sammengeschnitten werden, um Betroffene unter Druck zu setzen.

Perfiderweise werden diejenigen Betroffenen, die bereits zahlungswillige Opfer geworden sind, von wei-

teren Trittbrettfahrern in &hnlicher Weise erneut angegangen.

Solche Geschéaftsmodelle sind derart eintraglich, dass sie seit Jahren in gleicher Weise praktiziert werden,
allerdings hauptsachlich vom Ausland aus, was auch die strafrechtliche Verfolgbarkeit erheblich er-
schwert.

Viele dieser Betreiber sind deshalb Dauertater, die Uber viele Jahre hinweg aktiv sind. Was neue Anbieter

betrifft, verzeichnete der Schutzverband eine Zahl von 22 gegenuber 29 im Vorjahr.

Angesichts der Tatsache, dass die Betreiber derartiger Geschéaftsmodelle, zwar enormen Zahlungsdruck
aufbauen, ihren Drohungen auf Einleitung gerichtlicher MalRnahmen jedoch nur selten Taten folgen las-
sen, ist der Beratungsaufwand gegenuber direkt Betroffenen unverandert hoch!

Hier wertet der Schutzverband seine moralische Hilfestellung gegeniiber Betroffenen als Praventiverfolg,

wenn dadurch Betroffene von unnétigen Zahlungen abgehalten werden kénnen.

Bad Homburg, den 10.04.2024

gez. Peter Solf

Rechtsanwalt (Syndikusrechtsanwalt)

Geschéftsflihrer



